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Слайд 1 (цели и задачи)
Уважаемая комиссия, разрешите представить Вам проект — Систему перехвата WIN32 API функций.

Этот программа  задумывалась как универсальная система, позволяющая перехватить любые функции, вызываемые WIN32 приложениями из динамически подключаемых модулей (DLL).

Было рассмотрено множество способов перехвата, но выбран был самый ПОДХОДЯЩИЙ для решения данной задачи.

Слайд 2 (структ. win32 исп. файла)
Перехват основывается на модульности архитектуры операционной системы WINDOWS. Большинство программ, работающих в этой операционной системе используют те или иные системные модули, которые реализованы в виде динамически подключаемых DLL-библиотек. Структура WIN32 исполняемого файла позволяет подключать к программе новые модули или заменять существующие. 

WIN32 исполняемый файл состоит из множества секций. 

Рассмотрим таблицу импорта, так как с помощью неё к программе подключаются внешние модули, функции которых и перехватываются программой.
Секция импорта содержит данные о функциях, вызываемых из внешних модулей. В ней хранятся имена модулей, информация о самих функциях, и адреса этих функций. При работе программы, функции вызываются из модуля, имя которого содержится в таблице импорта. Таким образом, изменяя имя стандартного модуля на имя модуля перехвата, мы по сути подменяем стандартные функции на функции перехвата. Такой модуль перехвата реализован в dll-библиотеке, которая называется библиотекой перехвата. Рассмотрим схему её работы.
Слайд 3 (схема работы библиотеки перехвата)

Для того чтобы библиотека перехвата работала, её необходимо подключить к исполняемому файлу путём замены имени стандартного модуля на имя модуля перехвата.

После запуска программы, она начинает вызывать функции из внешних модулей. Если бы к программе не был подключён перехватчик, то функции вызывались бы напрямую из стандартного модуля. На слайде такой случай показан пунктирными стрелками. Когда перехватчик подключён, то функции вызываются из библиотеки перехвата. Такие функции называются функциями перехвата. Они могут выполнять различные действия. Например, просто возвращать управление в программу, если с помощью перехватчика нужно заблокировать вызов стандартной функции, или она может сохранять информацию о вызванной функции в файл. Именно так и работают функции перехвата в программе APISpy32. Рассмотрим подробнее алгоритм работы такой функции.
Слайд 4 (алгоритм работы функции перехвата)
Сначала происходит поиск имени функции в специальном файле на диске. Если имя найдено, то на диск записывается информация о функции. Затем вызывается стандартная функция с теми же параметрами, что и функция перехвата. После этого управление возвращается в вызывающую программу.

Таким образом, в результате работы модуля перехвата на диске создаётся файл с отчётом о вызванных функциях.
Слайд 5 (пример отчёта билиотеки перехвата)

Отчёт о вызванных функциях состоит из строк, каждая из которых отвечает за один вызов функции. Такой вызов описывается Временем, прошедшим с момента запуска прогрммы, именем стандартного модуля, в котором находится функция, именем функции, и информацией о параметрах.

Информация о параметре может быть нескольких типов.

1. Если параметр – указатель на строку, то сохраняется значение самого указателя (оно в скобках) и, по возможности, сама строка.

2. Если параметр – указатель другого вида, то сохраняется значение указателя и данные, находящиеся по указанному адресу.

3. Для всех других типов параметров сохраняется только значение самого параметра.

Слайд 6 (результаты работы)

При выполнении данной работы достигнуты следующие результаты: 

1) Разработан программный комплекс для создания библиотек перехвата

2) Созданы библиотеки перехвата для модулей USER32 и GDI32

Описаную технологию можно применить в различных программах.

Можно разработать множество эмуляторов, работа которых основана на перехвате системных функций Windows, например эмулятор реестра или эмулятор файловой системы.

Также будет производиться работа по доработке системы перехвата, а именно будет дорабатываться генератор библиотек перехвата и будут созданы библиотеки перехвата для основных системных модулей.

Теперь перейдем к демонстрации, а по ходу я могу ответить на ваши вопросы.
ЗАПУСК

Запустим редактор реестра с подключёнными модулями перехвата для системных библиотек USER32.DLL и GDI32.DLL
<Запуск bin\examples\regedit\regedit>

Выполним различные действия.

<Немного поработать, закрыть regedit>
Как видим, создался файл spy.txt. Это – файл отчёта.

<Открыть spy.txt>

Отключим перехват какой нибудь функции, например SendMessage.

<Закрыть spy.txt, открыть fns.dat>
Для этого удалим её имя из файла fns.dat.

<Найти строки SendMessageA и SendMessageW и удалить их>

<Сохранить изменения>

Удалим старый отчёт.

<Удалить spy.txt>
Запустим программу снова.

<Запуск bin\examples\regedit\regedit>

Выполним различные действия.

<Немного поработать, закрыть regedit>

<Открыть spy.txt>

<Поиском найти строку SendMessage>

Как видим строка не найдена.

<Закрыть всё>

ЗАКЛЮЧЕНИЕ

В заключении хотелось бы поблагодарить своего руководителя – Дединского Илью Рудольфовича, а также доцента кафедры ИУ4 МГТУ им. Баумана Власова Андрея Игоревича за помощь в подготовке доклада.
Спасибо за внимание.

